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Ettevotlus- ja infotehnoloogiaministri mairuse ,,Eesti infoturbestandard* eelnéu
seletuskiri

1. Sissejuhatus
Eelndu eesmirk on kehtestada Eesti infoturbestandard.

Eesti infoturbestandardi (edaspidi E-IT5S) siht on arendada ning edendada Eesti avaliku sektori
asutuste ja erafirmade infoturbe taset. E-ITS-i eesmérk on esitada eestikeelne ja Eesti
oigusruumile vastav alus infoturbe késitlemiseks, mis {iihtlasi vastaks rahvusvahelisele
standardile ISO/IEC 27001:2017 (Infotehnoloogia. Turbemeetodid. Infoturbe halduse
siisteemid. Nouded).! E-ITS esitab etalonturbe rakendamise siisteemi, mis aitab
organisatsioonil saavutada tema vajadustega sobivat infoturbe taset.

Organisatsiooni juhtkond ise otsustab, milliseid objekte ja protsesse on tarvis Kkaitsta.
Etalonturve seab kaitstavad objektid ja protsessid vastavusse etalonturbe kataloogi
tiilipmoodulitega. Etalonturbe kataloogis leiduvad tiitipmoodulid kirjeldavad tiitipilisi ohte ja
neile vastavaid, riskianaliitisi pohjal valitud turvameetmeid. Turvameetmete rakendamine
vihendab infoturbeohtude realiseerumise tdendosust. Etalonturve vdimaldab organisatsioonil
taaskasutada infoturbe parimaid praktikaid ning seelébi kokku hoida infoturbe rakendamisele
kuluvaid vahendeid.

Standard pShineb Saksa etalonturbe siisteemil BSI IT-Grundschutz (BSIG) ja standardil EVS-
ISO/IEC 27001:2014 "INFOTEHNOLOOGIA. Turbemeetodid. Infoturbe halduse siisteemid.
Nouded".?

Maiéruse eelndu ja seletuskirja koostasid Majandus- ja Kommunikatsiooniministeeriumi
riikliku kiiberturvalisuse osakonna kiiberturvalisuse Oigusndunikud Raavo Palu (e-post:
raavo.palu@mkm.ee) ja Oliver Grauberg (oliver.grauberg@mbkm.ee).

Eelndu ja  seletuskirja osas tegi  Oiguslikke ettepanekuid  Majandus-  ja
Kommunikatsiooniministeeriumi  digusosakonna digusndunik Ave Henberg (e-post:
ave.henberg@mkm.ee; telefon: 6256360).Eelndu ja seletuskirja toimetas keeleliselt Majandus-
ja Kommunikatsiooniministeeriumi riikliku kiiberturvalisuse osakonna kiiberturvalisuse
oigusnounik Raavo Palu (e-post: raavo.palu@mkm.ee).

2. Eelnou sisu ja vordlev analiiiis

Eelndu koosneb kahest paragrahvist, millest esimene on EITS-1 kehtestamine ja jargimine ning
teine on madruse joustumine.

Maéiruse volitusnormideks on kiiberturvalisuse seadusesse (edaspidi Ki7S) lisanduv KiTS § 7
lg 5 ning sama 1dike alusel antava Vabariigi Valitsuse midruse ,,VOrgu- ja infosilisteemide
kiiberturvalisuse nouded (edaspidi VV mddrus) § 3 1dige 1. KiTS-i tdiendamine toimub

! Standard leitav ning vdimalik osta siit: https://www.evs.ee/et/evs-en-iso-iec-27001-2017.
2 B-ITS-i lithijuhend, punkt 1 — kittesaadav: https://eits.ria.ee/et/versioon/2020vers1/juhendid/luehijuhend/.
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kiiberturvalisuse seaduse, avaliku teabe seaduse ja Eesti Rahvusringhddlingu seaduse muutmise
seaduse 531 SE (edaspidi 53/ SE)? tulemusena.

KuTS § 7 loige 5 vdimaldab Vabariigi Valitsusel voi tema volitatud ministril kehtestada
madrusega samas paragrahvis sitestatud kohustuste tditmise ning vorgu- ja infosiisteemide
(edaspidi siisteem) kiiberturvalisuse tagamiseks:

1) infoturbe halduse nduded, tildnimetusega Eesti infoturbestandard;

2) turvameetmete {ildnduded;

3) siisteemide turvameetmete erinduded ning nende kohaldamise ulatuse.

VV maéiéruse § 3 10ike 1 kohaselt kehtestab E-ITS-i iileriigilise kiiberturvalisuse tagamise
korraldamise eest vastutav minister midrusega. Eelndu koostamise ajal E-ITS-i kehtestajaks
ettevotlus- ja infotehnoloogiaminister. Lisaks Riigi Teatajale avaldatakse E-ITS-i sisu ka Riigi
Infosiisteemi Ameti poolt portaalis.*

531 SE seletuskirjas (seaduseelndu § 1 punkti 10 selgitused lk-del 14-15) on siinse eelnduga
kehtestatava mééruse kohta selgitatud:

., Eelnou lisaks olev kavandatav Vabariigi Valituse mddrus annab iileriigilise kiiberturvalisuse
tagamise korraldamise eest vastutavale ministrile (kelleks eelnou koostamise hetkel on
ettevotlus- ja infotehnoloogiaminister) volituse kehtestada E-ITS (kui dokument ise)
mddrusega. Selleks sdtestatakse eelnou punktiga ka edasivolituse voimalus. E-ITS-i
kehtestamine on otstarbekam [ibi viia edasivolituse alusel ministri mddrusega, sest praktikas
voimaldab ministri mddruse kehtestamine vastavalt vajadusele dokumenti ajakohastada
tulenevalt pidevalt muutuvast IKT raamistikust. See siiski ei tihenda, et teised osapooled (sh
ministeeriumid jt asutused) ei saaks osaleda ning kaasa rddkida E-ITS-i sisu uuendamisel ja
sisustamisel. Seaduseelnous ei kasutata sonastust ,,valdkonna eest vastutav minister”, sest
tulevikus voib tekkida vajadus kavandatavas Vabariigi Valitsuse mddruses sdtestada
edasivolitust voimaldav norm erinevate valitsusalade ministritele, ning sellises olukorras
valdkonna tdpsustamata jdtmine seaduseelnous voib tekitada oigusselgusetust, et milline
minister millise valdkonna eest vastutab. E-ITS kehtestamine kdiskkirjaga ei ole voimalik,
kuivord E-ITS-i kehtestamine ei ole kdsitletav iiksikjuhtumi reguleerimisena. [ ....]

Vabariigi Valitsusele on ette ndhtud voimalus mddruse andmist edasi volitada kogu
volitusnormi ulatuses. Jadb Vabariigi Valitsuse otsustada kas volitatakse, ning kui jah, siis mis
ulatuses kdesolevas volitusnormis sdtestatud nouete kehtestamist ministrile edasi volitatakse.

Edasivolituse eesmdrk on ministeeriumi valitsemisalade valdkondade korraldamise
voimaldamine. Volitusnormi esimeses kahes loikes tdhendab see avaliku sektori digiarengu ja
tileriigilise kiiberturvalisuse tagamise juhtimise, korraldamise ja jirelevalve voimaldamist ning
kolmandas loikes ka iga valitsusala korraldamise voimaldamist, kui reguleerimisobjektiks on
konkreetsele valitsusalale iseloomulike stisteemide pidamine.

Edasivolituse ulatuse samastamine volitusnormiga on vajalik seetottu, et iga volitus voib
holmata eriliigilisi regulatsioone, mis ldhtuvalt oma eripdrast peaksid olema reguleeritud
Vabariigi Valituse tasandil voi ministri mddrusega. Nditeks, kui Vabariigi Valitsus kehtestaks

3 Kiiberturvalisuse seaduse, avaliku teabe seaduse ja Eesti Rahvusringhéilingu seaduse muutmise seadus 531 SE
— kittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/cd3107{9-b19c-4ed4-b6a7-
7379fa3bf6b9/K%C3%BCberturvalisuse%20seaduse,%20avaliku%20teabe%20seaduse%20ja%20Eesti%20Rah
vusringh%C3%A4%C3%A4lingu%20seaduse%20muutmise%20seadus.

4 B-ITS-i portaal on kittesaadav siit: https:/eits.ria.ee/.
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mddrusega turvameetmete iildnoude, siis tehnilisemad nouded selle sisustamisel tuleks vilja
tootada ning koostada kiiberturvalisuse tagamise korraldamise valitsemisalas. Tdiendavalt
tuleneb selline edasivolituse ulatuse vajadus ka tehnoloogilise arenguga jdrjepidamise
vajadusest. Tdpsem edasivolituse defineerimine nditeks konkreetsete siisteemide voi
tehnoloogiate osas voib kiiresti infotehnilisel maastikul aeguda. *

Eelnou § 1 kehtestab E-ITS-1 ning selgitab selle jargimist. Paragrahv koosneb neljast 16ikest.
Loike 1 kohaselt on E-ITS lisatud eelndule ning see on ka kittesaadav E-ITS-i portaalist.

Sarnaselt hetkel kehtiva ISKE-ga on ka E-ITS pidevat kaasajastamist ning tdiendamist ndudev
dokument. Majandus- ja Kommunikatsiooniministeeriumi valitsemisala asutus Riigi
Infosiisteemi Amet korraldab E-ITS-i tdiendamise ning uuendamisega seotud teenuseid, vottes
selle aluseks varasemase rakendamise praktikat ning muutusi infotehnoloogilises
maailmapildis ja digusraamistikes. Tulenevalt eeldatavast vajadusest E-ITS-1 korduvalt muuta
ja ajakohastada ei ole Vabariigi Valitsuse midruse vorm sobilik E-ITS-i kehtestamiseks.
Sellegipoolest omab E-ITS-i kehtestamine regulatiivset mdju ning ei ole késitletav
tiksikjuhtumi reguleerimisena oma rakendusala tottu, mistottu on vélistatud E-ITS-i
kehtestamine késkkirjaga. Eesmérgiparane vorm E-ITS-i kehtestamiseks ongi eeltoodust
lahtuvalt ministri méarus.

Loike 2 jirgi sisaldab E-ITS-i versioon 2021:

1) organisatsiooni infoturbe halduse siisteemi ndudeid;’
2) rakendusjuhendit;’

3) etalonturbe kataloogi;

4) auditeerimise juhendit.’

Versiooni nimi vastab dokumentatsiooni koostamise ja kinnitamise aastale. Tulevikus
kavandatakse E-ITS-i1 uuendada igal aastal ning siis toimub ka versiooni uuendamine.

E-ITS-i portaalis on ka tiiendavad dokumendid, sh selgitavad juhendid. Uks neist on seletav
sOnaraamat, mille abiga saavad selgemaks E-ITS standardis kasutatud terminid. Sonastik
pOhineb Saksa péritolu BSI-IT-Grundschutziga kaasneval sonastikul ja ISO27000 seeria
terminite selgitustel.® Rollisdnastik méiratleb rollid, mida liheb vaja E-ITS rakendamisel, olles
abiks etalonturbe kataloogist valitud meetme pealkirjas nimetatud vastutaja médramisel
organisatsioonis.’

Samas portaalis on ka riskihaldusjuhend'’, alusohtude kataloog'!, vastavustabelid (alusohtude
viitetabel, vastavustabel ISKE meetmetele, vastavustabel ISO 27001 standardi nduetele)'? ning
etalonturbe sammud'?.

3 https://eits.ria.ee/et/versioon/2021/juhendid/isms-noouded/.

¢ https://eits.ria.ee/et/versioon/202 1/juhendid/rakendusjuhend/.

7 https://eits.ria.ee/et/versioon/202 1 /juhendid/auditeerimisjuhend/.

8 https://eits.ria.ee/et/seletav-sonaraamat.

? https://eits.ria.ee/et/rollisonastik.

10 https://eits.ria.ee/et/versioon/202 1 /juhendid/riskihaldusjuhend/.

1 https://eits.ria.ee/et/versioon/202 1 /juhendid/alusohtude-kataloog/.
12 https://eits.ria.ee/et/versioon/202 1 /juhendid/vastavustabelid/.

13 https://eits.ria.ee/et/versioon/202 1 /juhendid/etalonturbe-sammud/.
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E-ITS-1 portaalis on 2020. a versioonis (pole ametlikult kinnitatud) avaldatud E-ITS-i
liihijuhend, mille peatiikid 1, 3, 3.1 ja 3.2 selgitavad E-ITS-i olemust ning sisu.'* Jirgnevad
tekstid on véljavotted nendest peatiikkidest:

1 Kdsitlusala

Liihijuhend annab esmase iilevaate Eesti infoturbestandardist (E ITS). Eesti infoturbe-
standardi siht on arendada ning edendada FEesti avaliku sektori asutuste ja erafirmade
infoturbe taset. Seni on samal otstarbel kasutusel olnud ISKE (infosiisteemide turvameetmete
stisteem = infostisteemide kolmeastmeline etalonturve).

E-ITS-i eesmdrk on esitada eestikeelne ja Eesti oigusruumile vastav alus infoturbe
kdsitlemiseks, mis ftihtlasi vastaks standardile ISO/IEC 27001 (27001). E-ITS esitab
etalonturbe rakendamise siisteemi, mis aitab organisatsioonil saavutada tema vajadustega
sobivat infoturbe taset.

Organisatsiooni juhtkond ise otsustab, milliseid objekte ja protsesse on tarvis kaitsta.
Etalonturve seab kaitstavad objektid ja protsessid vastavusse etalonturbe kataloogi
tiitipmoodulitega. Etalonturbe kataloogis leiduvad tiitipmoodulid kirjeldavad tiitipilisi ohte ja
neile vastavaid, riskianaliitisi pohjal valitud turvameetmeid. Turvameetmete rakendamine
vihendab infoturbeohtude realiseerumise toendosust. Etalonturve voimaldab organisatsioonil
taaskasutada infoturbe parimaid praktikaid ning seeldbi kokku hoida infoturbe rakendamisele
kuluvaid vahendeid.

Standard pohineb Saksa etalonturbe siisteemil BSI IT-Grundschutz (BSIG) ja standardil EVS-
ISO/IEC 27001:2014 "INFOTEHNOLOOGIA. Turbemeetodid. Infoturbe halduse siisteemid.
Nouded" (27001).

Liihijuhend on moeldud infoturbe rakendamisega kokkupuutuvatele inimestele nii avalikus kui
ka erasektoris, eelkoige juhtidele ja otsustajatele, aga ka IT téotajatele, driprotsesside
Jjuhtidele, infoturbejuhtidele, infoturbetootajatele ja IT-tootajatele.

3 Infoturbe korraldamine E-ITS alusel

E-ITS esitab infoturbe korraldamise parimad teadaolevad viisid. Standardi omanik on Riigi
Infosiisteemi Amet. Standard tugineb seadusandlusele. E-ITS okosiisteemi oluliseks osaks on
audiitorite kogukond, kes hakkab tuvastama organisatsioonide infoturbehalduse siisteemide
vastavust standardi nouetega.

Joonis [1] selgitab E-ITS olulisimate dokumentide suhtestumist Eestis kehtivate seaduste ja
iildtuntud infoturbestandarditega.”

14 https://eits.ria.ee/et/versioon/2020vers1/juhendid/luehijuhend/.
15 Eelndu koostajate mirkus: E-ITS-i lithijuhendis on vastava joonise numbriks 2, kuid siinses eelndus on tegemist
esimese joonisega, mistdttu on seletuskirjas margitud joonise numbriks 1.
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Joonis [1]. E-ITS votmedokumentide suhtestumine oluliste mojutajatega

E-ITS seob iihtsesse tervikusse jdrgmised turbeprintsiibid, -tehnoloogiad ja
kontrollimehhanismid.:

o riskihaldus, ldhtumine voimalikust kahjust, kahju viltimine. Kui tuvastati ohud, mida
etalonturve hallata ei suuda, suunab E-ITS kasutaja vahetu riskihalduse protseduuri
Jjuurde;

o infoturbe haldussiisteem (i.k. ISMS — Information Security Management System)
muutuste avastamiseks ja infoturbe jdtkusuutlikkuse tagamiseks;

o ctalonturve — alusohtude torjumiseks riskianaliiiisi tulemusel leitud tiitipsed meetmed,
mis on mugavalt pakendatud ja rakendajale kasutusvalmis,

e auditeerimine ja sertifitseerimine — infoturbekohuslasele on vdiline vastavusaudit
kohustuslik, sertifitseerimine standardi ISO/IEC 27001 suhtes on vabatahtlik ning
asendab vastavusauditit.

3.1 Eesti infoturbestandardi pohimotted

E-ITS eeldab, et organisatsioon kdsitleb infoturvet libi driprotsesside prisma. Toimiva
infoturbe eeldusena peab organisatsioon olema teadlik oma eesmdrkidest, pohikirjalistest
tilesannetest jms ning suutma kirjeldada oma toimimise valdkondi libi driprotsesside. Infoturbe
tilesanne organisatsioonis on sdilitada driprotsesside kdigus toédeldava teabe turvalisus.



Infoturbe konkreetsed eesmdrgid on seejuures vastavuses organisatsiooni tegevuse
eesmdrkidega.

Infoturve on pidevalt toimiv protsess, mitte tihekordne tegevus. Infoturve lihtub organisatsiooni
eesmdrkidest ja selle olulistest driprotsessidest. Infoturbe tehnilised elemendid saab vajadusel
sisse osta, kuid tdpne arusaam organisatsiooni driprotsessidest, nende tihtsusest ning kogu
tegevuse eesmdrkidest on ainult organisatsiooni juhtkonnal. See paneb juhtkonnale erilised
ootused teadlikkuse, otsuste ja vastutuse osas.

Infoturve on tippjuhi vastutusalas, sest tippjuht nieb organisatsiooni tervikuna ning maoistab,
mis voib driprotsesse ohustada. Tippjuht teeb infoturbeprotsesse otseselt mojutavad otsused
turbeks vajalike ressursside jaotamise ning riskide aktsepteerimise kohta.

Infoturbe protsessi kdivitamisele eelneb juhtkonna poolne kohustumus — avaldus, millega
Jjuhtkond votab vastutuse infoturbe elluviimise eest organisatsioonis ning mille toel nditab ta
edaspidi eeskuju koigile tootajatele. Infoturve kaitseb organisatsiooni ohtude eest tiksnes juhul,
kui ta on loomuliku osana integreeritud driprotsessidesse. Infoturbe nouetega peavad kursis
olema ning neid oma t60s arvestama koik tootajad.

Infoturve vajab pidevat uuendamist, sest ohud muutuvad ja teisenevad ajas. Infoturbe
Jjdtkusuutlikkuse tagamiseks ndeb E-ITS ette, et organisatsioonis rakendatakse infoturbe
halduse stisteem. Infoturbe seis organisatsioonis vajab pidevat parandamist, kavakindlat
Jjuhtimist ja jatkusuutlikku haldust selleks, et

e moista organisatsiooni tooprotseduure ja avastada neis ebaturvalisi kohti;

e (dita seaduste ja standardite nouded;

e seista vastu pidevalt teisenevatele kiiberohtudele.

E-ITS aluspohimotteks on riskihaldus. Et vdiltida kahju, mida ohud realiseerudes driprotsessile
voivad tekitada, peab organisatsioon oma riskid arvele votma ja neid haldama. Standard on
riskihalduse teinud kittesaadavaks ja mugavaks ka vdikesele organisatsioonile.

E-ITS turbemeetodiks on etalonturve. See tihendab, et tiitipjuhtude riskianaliiiis on juba ette

keskselt dra tehtud standardi koostaja poolt. Riskide vihendamiseks pakutakse standardi
rakendajale valmis tiitipmeetmed, mis paiknevad etalonturbe kataloogis.

3.2 Kasu E-ITS rakendamisest

E-ITS rakendamine organisatsioonis toob kaasa infoturbekulutuste optimeerimise ning mitmed
kaasnevad eelised.
o FEesti avaliku sektori koigi asutuste infoturve on iihtlaselt korgel tasemel (iiks koigi, koik
tihe eest), mis omakorda toetab e-riigi turvalist toimimist.
e Organisatsioon suudab kiiresti arenevas infoiihiskonnas omi tilesandeid tdita ja end
globaalsete vilisohtude eest kaitsta.
e Organisatsioon on halvimaks valmistunud. On tagatud organisatsiooni tegevuse
Jétkuvus. Ldbi on moeldud organisatsiooni ja selle tootajate kaitse kiiberohtude eest.
o Kui infoturve on hdsti korraldatud, siis saab organisatsioon keskenduda oma
pohitegevusele ning pole karta ootamatuid riindeid, sanktsioone ega trahve.
e Organisatsioon saavutab eelise ning parema maine omalaadsete organisatsioonide
seas (olen naabrist parem).



e Organisatsioon saab oma turvalisust ning jdtkusuutlikkust toendada ka klientidele ja
partneritele.

Ldbimoeldud ja jdtkusuutlik infoturbeprotsess tagab seega organisatsiooni teenuste jdtkuvuse
ning hea maine. Infoturbe korge tase voib olla omakorda eelduseks rahastuse hankimisel
projektidele (nditeks struktuurifondidest voi hangetes).

Etalonturve voimaldab organisatsioonil taaskasutada infoturbe parimaid praktikaid ning
seeldbi kokku hoida infoturbe rakendamisele kuluvaid vahendeid. *

Loige 3 kehtestab teenuse osutajale E-ITS-i jiargimise ja selle jargimisest tulenevate
turvameetmete rakendamise kohustuse. Teenuse osutajate loetelu on sétestatud KUiTS § 3 16ikes
1. Lisaks rakenduvad sdtestatud kohustused muidugi teistele, kellele kohaldatakse teenuse
osutaja kohta sétestatud nouded, eelkodige on selleks KiiTS § 3 Iikes 4 sdtestatud loetelu.

Kehtestatav E-ITS-1 jdrgimise kohustus on piiritletud VV maéirusest tuleneva volitusnormi
ulatusega. Tépsemalt kitsendavad ju kujundavad kohustuse kehtestamist nt VV méiéruse § 3
16ikes 2 sitestatud erand ning §-s 4 sitestatud auditeerimiskord.

Sisuliselt sétestab 10ige kaks eraldiseisvat kohustust. Esimese kohustuse ehk Eesti
infoturbestandardi jargimise kohustuse sisu on avatud 1dikes 4. Teine eraldiseisev kohustus on
turvameetmete rakendamise kohustus. Kui esimese kohustuse tditmine suunab E-ITS-1 jargiva
teenuse osutaja rakendatavate turvameetmeteni (nt etalonturbe kataloogi kaudu), siis on ka
eraldiseisev teenuse osutaja kohustus nimetatud turvameetmeid rakendada vihemalt esimese
kohustuse tditmisest tulenevast mahus. Teine kohustus vdib sisuliselt olla hdlmatud ka esimese
kohustusega (nt kui E-ITS-i tingimustest tuleneb ndue turvameetmeid rakendada), kuid ka
sellisel juhul selle kohustuse eraldiseisev viljatoomine kannab eesmairki tagada efektiivsem
jarelevalve. Kiiberturvalisuse seisukohalt on nende kohustuste tditmise iiheks olulisemaks
tulemiks reaalselt rakendatud turvameetmed ning kui teenuse osutaja ei ole suutnud rakendada
vajalikke turvameetmeid, siis ei tohiks olla eraldi vaidluskiisimus, et kas E-ITS-i jargimise
kohustus ikka holmab iiletildist kohustust turvameetmeid rakendada voi et kas turvameetmete
rakendamata jdtmine vOis tuleneda modnest muust vaieldava sisuga E-ITS-i ndude
tolgendamisest.

Loige 4 sisustab E-ITS-i jargimise kohustuse. E-ITS on kogum erinevatest nduetest ja
juhenditest, mida voib tldistatult grupeerida E-ITS-i tingimusteks. Kui tegemist on E-ITS-i
noudega, siis on tingimuse tiditmine sellele ndudele vastavuse saavutamine. Kui tegemist on aga
juhendiga (nt E-ITS rakendusjuhend), siis on tingimuse tditmiseks ldbiviidud tegevus vastavalt
juhendile.

Kiiberturvalisuse tagamine ei ole staatiline verstapost, vaid pidev protsess jéatkuvate
kiiberturvalisusega seotud tegevuste elluviimisel. Seepérast ei ole ka sétestatud, et E-ITS-i
jargimine seisneb lihtsalt E-ITS-1 tingimuste tditmises, vaid on eraldi tidpsustatud tingimuste
tditmise kohustust infoturbe halduse faaside kaupa vastavalt E-ITS-i loogikale.

Infoturbe haldus on abstraktsioon organisatsiooni juhtimise osast, mis puudutab infoturvet
kiasitlevaid plaane, tegevusi ning ressursijaotusi. Kui organisatsioonis puuduvad infoturvet
késitlevad plaanid, tegevused ning ressursijaotused, siis see ei tdhenda, et organisatsioonil
puudub infoturbe haldus, vaid et organisatsioon ei ole oma infoturbe haldust sisustanud.



Selleks et E-ITS-1 jargimine vOimaldaks seega teenuse osutajal kiiberturvalisust tagada,
rakendatakse E-ITS-i jargimise kohustust ka infoturbe halduse kdikides faasides: kdivitamine,
rakendamine, kiigushoidmine ning tiiustamine.'® Soltumata teenuse osutaja tehtud voi
tegemata tegevustest E-ITS-i jargimisel, on infoturbe haldus kui organisatsiooni juhtimise osa
alati vihemalt iihes nimetatud faasidest.

Taiendavalt on E-ITS-i jargimise kohustuse osa E-ITS-i tingimuste tditmise auditeerimine.
Samas on E-ITS-i tingimuste tditmise auditeerimine kui E-ITS-i jirgimise osa sisustatav
kdesoleva eelnduga vaid méadral, mis ei ole reguleeritud VV maéédruse §-s 4. Seega peab teenuse
osutaja auditi 1dbi viima E-ITS-i jdrgimise ithe osana ning E-ITS-i tingimuste tditmise
auditeerimise kohustus ei ole késitletav eraldiseisvana E-ITS-i jargimise kohustusest.

Selleks, et ldbiviidav audit oleks aluseks auditeerimise kohustuse tditmisele, peab auditi
planeerimine, tegemine jm tegevused (ehk auditeerimine) toimuma vastavalt E-ITS-i
auditeerimisjuhendile.

Audit loetakse ldbiviiduks, kui audiitor on teenuse osutajale edastanud auditeerimisjuhendi
tahenduses 10pparuande. Sellest hetkest alustab kulgemist jargmise auditi ldbiviimise tdhtaeg
ning teenuse osutaja kohustus on tagada vastavaks tdhtajaks jirgmise auditi ldbiviimine. Kuna
infoturbe haldus on kestev protsess, siis praktikas tuleb teenuse osutajal hakata tegelema
16pparuandes toodud puuduste likvideerimisega (kui neid tuvastatakse) selleks, et saavutada
positiivne tulemus jargmisel auditil.

Ei ole keelatud auditi ldbiviimist, ennekoike auditi tellimist, volitada voi teha koos teise
organisatsiooniga. Uhisauditite libiviimine vdi teise organisatsiooni nimel auditi tellimine on
ennekdike asjakohane olukordades, kus erinevate organisatsioonide info- ja
kommunikatsioonitehnoloogia (edaspidi /K7) infrastruktuuri haldamine ja majutamine on iile
antud kesksele organisatsioonile. Kiill aga peab ldbiviidud auditi 1dpparuanne kdsitlema teavet
iga auditi subjekti suhtes. IKT infrastruktuuri haldamine ja majutamine kolmanda
organisatsiooni kaudu ei mojuta auditi subjekti iseseisvat kohustust E-ITS-1 jargida, mille
tditmist auditeerimine kontrollib.

Eelndu § 2 sitestab méddruse joustumise. Médrus joustub 531 SE-ga samal kuupideval —
nimetatud seaduseelnou joustub iildises korras.

3. Eelnou vastavus Euroopa Liidu 6igusele
Eelndu ei oma puutumust Euroopa Liidu digusega.

Eelndu ehk E-ITS-i kehtestamise eesmérk ei ole seotud Euroopa Liidu digusega. Euroopas on
standardimine korraldatud vastavalt Euroopa Parlamendi ja ndukogu méérusele (EL) nr
1025/2012. Selle médruse kohaselt on riiklik standard — standard, mille on vastu vdtnud riigi
standardiorganisatsioon (Eesti puhul Eesti Standardimis- ja Akrediteerimiskeskus). Taoliste
standardite puhul kohaldub toote nduetele vastavuse seaduse'” § 40. Samas pole E-ITS standard
nimetatud Euroopa Liidu ja ndukogu maidruse ning toote nduetele vastavuse seaduse
tadhenduses. E-ITS on pigem iihtsete nduete kogum, mitte standardiorganisatsiooni kinnitatud

16 Vt vastavate tegevusi lihemalt E-ITS-i rakendusjuhendi peatiikke 8 (Etalonturbeprotsessi liihikirjeldus), 9
(Etalonturbeprotsessi kdivitamine) ning 10 (Etalonturbe protsess).
17 Toote nduetele vastavuse seadus, RT I, 22.10.2021, 12.
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dokument. Eestis on ka tdna juba standardiorganisatsiooni véliseid standardeid, mis on
analoogselt kehtestatud méirusega.'s

Seega on seaduseelndu kooskolas Euroopa Liidu digusega.
4. Méairuse mojud

531 SE seletuskirjas (peatiikk 6.1. lk-del 33-39) on analiiiisitud E-ITS-i kehtestamisega seotud
mojusid. Seaduseelndu seletuskirjas olev mojude analiilis 1dhtub samadest mojude liikidest, mis
on ndutud hea digusloome ja normitehnika eeskirja'® § 65 Ig 1 punkti 4 kohaselt. VV méiruse
eelndu seletuskirjas (peatiikk 5.1. lk-del 30—37) on korratud 531 SE modjude analiiiisi sisu.
Seetdttu seda analiiiisi kdesolevas seletuskirjas ei korrata.

Kéesoleva eelnduga eraldiseisvalt seni késitlemata mojusid ei kaasne.

5. Miiruse rakendamisega seotud tegevused, vajalikud kulud ja miédruse rakendamise
eeldatavad tulud

531 SE seletuskirjas (peatiikk 7.1. lk-del 45-47) on analiiiisitud E-ITS-1 kehtestamisega seotud
riigi ja kohaliku omavalitsuse tegevusi, eeldatavaid kulusid ja tulusid. VV maéiruse eelndu
seletuskirjas (peatiikk 6.1. lk-del 42-44) on korratud sama analiilisi, mis on 531 SE
seletuskirjas. Seetdttu ei korrata sama sisu siinses seletuskirjas.

Tegevuste mottes peab E-ITS-i rakendaja hakkama tegelema E-ITS-i rakendamisega. E-ITS-i
lithijuhendi peatiikis 4 on toodud joonis, kuidas seda teostada. Joonisel on ette ndidatud soovitav
liikkumistee E-ITS evitamisel ja dokumentidega tutvumisel. Punane virv téhistab korgema
prioriteediga juhendmaterjale.

E-ITS DOKUMENTATSIOON

E-ITS ISMS Mauded E-ITS
[ISk omine ja Rakendusjuhend
E.ITS infoturbe (etalonturve,
L korraldus) turbeviisi valik)
rakendaja

esmane

i arusgaanm

eclnevalt ISKET
rakendanud
organisatsicon

E'““-:‘Etahmurbe Auditeerimis-

Uleminekujuhend juhend

(meetrned)

Alusohtude o o
kataloog Koolitusmaterjalid

8 Vt nt haridus- ja teadusministri 28.11.2008. a méirust nr 69 , Kutsestandardite koostamise, muutmise ja
vormistamise kord®, 19.06.2015. a méddrust nr 27 , Tdienduskoolituse standard®, 21.03.2007. a méaarust nr 27
,Huviharidusstandard* ning rahandusministri 13.12.2011. a mdarust nr 57 ,,Siseaudiitori kutsetegevuse standardite
kehtestamine®.

1Y Hea digusloome ja normitehnika eeskiri, RT I,29.12.2011, 228.
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Joonis [2]: E-ITS juhendmaterjalidega tutvumise soovitatav jirgnevus®’

6. Miiruse joustumine
Maédrus joustub 531 SE-ga samal kuupdeval — nimetatud seaduseelndu joustub iildises korras.
7. Eelnou kooskolastamine, huvirilhmade kaasamine ja avalik konsultatsioon

Eelndu esitatakse koos VV mdiidruse eelndu ja seletuskirjaga kooskdlastamiseks eelndude
infostlisteemi kaudu koikidele ministeeriumitele ning arvamuse avaldamiseks pdhiseaduslikele
institutsioonidele, avalik-diguslikele juriidilistele isikutele, Andmekaitse Inspektsioonile, Riigi
Infosiisteemi Ametile, Keskkonnaministeeriumi Infotehnoloogiakeskusele, Registrite ja
Infosiisteemide Keskusele, Riigi Info- ja Kommunikatsioonitehnoloogia Keskusele,
Rahandusministeeriumi Infotehnoloogiakeskusele, Siseministeeriumi infotehnoloogia- ja
arenduskeskusele, Tervise ja Heaolu Infosiisteemide Keskusele, Eesti Linnade ja Valdade
Liidule, Eesti Infotehnoloogia ja Telekommunikatsiooni Liidule, Eesti Infosiisteemide
Audiitorite Uhingule ning Riigi Infosiisteemi Ameti vahendusel elutihtsate ja oluliste teenuste
osutajatele.

20 Eelndu koostajate mérkus: E-ITS-i lithijuhendis on vastava joonise numbriks 5, kuid siinses eelndus on tegemist
esimese joonisega, mistottu on seletuskirjas mérgitud joonise numbriks 2.
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